cATHRAIT SENSIBILISATION &t PREVENTION
Aux dangers dinternet & applications

Cet extrait est dédié pour les parents d'adolescent(s/es) entre 8 ans et 17 ans.
Y a 2 formations de sensibilisation aux dangers d'internet :
-Pourles8a 11 ans
-Pourles12a17 ans

A DOMICILE ou VISIOCONFERENCE ou EN ASSOCIATION

Obtention du VISA NUMERIQUE DE SENSIBILISATION
AUX DANGERS D'INTERNET ET APPLICATIONS

UN PIC DE CYBERHARCELEMENT CHEZ LES 11-15 ANS (et cowszs

Un pic de cyberharcelement chez les adolescents ages de T1a 15 ans.
Une période de transition critique dans le developpement des jeunes qui est associée a une vulnerabilite
accrue face aux violences en ligne.




Sources E-Enfance et Research

6090 des jeunes ont été victimes de cyber-harcélement (scurce e-Enfance 2022)

4450 se sentent agréssés par des contenus choquants (scurce e-Enfance 2022) glorg qu'il existe des solutions.. dont |a prévention

Par manque de connaissance les parents n'en mettent pas en place !

90%o d'entre eux, apprécieraient de I'information de lutte contre le cyberharcélement (source e-Enfance 202
70%0 c'est le taux de victimes en classe de Se (source Research Janv. 2024)

1 /3 yadéja ete confronteé : 1 6% en tant que victimes et 32%bo en tant que témoins

49906 craignent d'en éetre un jour la cible

32906 sont devenues l'auteur a leur tour




Ces faits constituent un delit

CODE PENAL : art. 222-33-2-2

les auteurs encourent jusqu’a

&BANS

D’EMPRISONNEMENT

45 000 €

D’AMENDE

#Cyberharcelement
#RaidNumeérique




Les jeunes sont souvent plus exposeés aux risques en ligne en raison de leur manque d'expérience et de maturite.
Pour cette raison, il est important de sensibiliser les adolescents aux dangers d'Internet et de leur apprendre a rester vigilants.

L'un des plus grands dangers d'Internet est le cyberharcelement. Les adolescents peuvent etre victimes de messages haineux, de menaces et d'insultes en ligne, qui
peuvent avoir un impact énorme sur leur bien-étre émotionnel.
Un autre danger d'Internet est la surexposition a des contenus inappropriés. Les adolescents peuvent facilement tomber sur des contenus violents, pornographiques ou
racistes en ligne, ce qui peut les choquer et les perturber.

I est important que les adolescents comprennent les risques associés a la divulgation d'informations personnelles en ligne. Les adolescents peuvent étre tentés de
partager des informations personnelles comme leur adresse, leur numéro de téléphone ou leur école sur les réseaux sociaux, mais cela peut les rendre vulnérables aux
prédateurs en ligne. Il est tres important que les adolescents apprennent a protéger leur vie privee en ligne.

Il est crucial que les adolescents soient sensibilisés aux dangers d'Internet et qu'ils apprennent a naviguer en toute sécurité en ligne.
Que les parents, soient eux-mémes informeés des risques et mieux connaitre |'environnement que leurs adolescents fréquentes.

Connaissez-vous cette Loi n°2023-556 du 07/07/2023 qui
protége les moins de 15 ans ?

E NOTRE FORMATION EN PREVENTION !



https://www.marcoservices.fr/formation-aux-dangers-internet.html
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LE CYBER-HARCELEMENT
CHEZ LES 8-18 ANS

Ftude online réalisée par linstitut Audirep en juin 2023 pour I'Association
e-Enfance/3018 avec le soutien de la Caisse d'Epargne. 1 200 bindmes parents- 9 GIL.IdIFEp
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STOP AU SUICIDE DES ADOLESCENTS POUR CYBERHARGELEMENT

«Connasse »

| G Marion 13 ans en 2013 Evaélle 11 ans en 2019’
&\ t o ri 1 o te /Df rrgy Maélle 14 ans en 2020
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Lyndsay 13 ans en 2023

| Enfant de 7 ans en 2024
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* Evaélle a subi du harcelement scolaire d'un professeur et des éleves !
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Vous trouverez les tarifs de la sensibilisation
sour votre ado, et nos interventions dans les associations !

Beneéficiez d'un abattement fiscal de 50% pour les particuliers

Notre role faire de la sensibilisation et prévention

MARCOSERVICES - INFORMATIQUE LANGON

Depuis 2011 implanté sur le secteur de Langon. Prestataire en formation
informatique. Depuis 2017 nous sommes référent en CyberCriminalité
informatique.

SIREN : 535084255 APE 9511Z R.C.S. A BORDEAUX




Nous vous proposons 3 formules pour la formation :

1" Formule 130 a 2" :
- Echange avec votre enfant sans présence des parents
- Echange avec les parents et/ou présence de votre enfant

2°™ Formule 130 a 2" :
- Echange uniquement avec le ou les parent(s) ou la famille d'accueil

3*me Formule 130 a 24 :
- Echange avec les parents en association

Les formules 1 ou 2 sont possible en visioconférence



Testez |la protection de votre connexion internet a la maison

Conformément a notre RGPD nous n'enregistrons pas les données.

"

Test http
Test https
Test de la protection pour les enfants
Test sécurite
Test des niveaux de pages

Test protection du moteur de recherche que vous utilisez

Cliquez sur l'image ci-dessus pour lancer I'analyse en ligne.. environ Tmin.. c'est 100% GRATUIT et 0 récolte de vos données


https://www.marcoservices.fr/protectioninternetmaison.php

HAUSSE DU CYBERHARCELEMENT

De nombreux comptes ont été fermés en coopération avec Snapchat et Instagram notamment, en raison de cyberviolences avérées
telles que le chantage sexuel a la webcam (sextorsion), le revenge porn, ou encore l'identification de comptes « Ficha ».

Une hausse des sollicitations liées au cyber-harcélement (+50 % par rapport a septembre 2019) suivi par la violation des données personnelles. Le
chantage sexuel a la webcam demeure encore le motif de signalement le plus fréquent qui touche souvent des garcons de 14 ans. La proportion des
cas de harcelement a I'école enregistrés remonte chaque année un peu plus.

Une étude réalisée avec OpinionWay par U'Association e-Enfance et le Lab Heyme réveéle ainsi qu’1 adolescent sur 10 déclare avoir été
déja victime de cyberharcélement.

Les raisons principalement évoquées par les victimes sont la « Jalousie ; I'envie », le physique (« Apparence physique » et « Look » vestimentaire)
et la « Vengeance ».

Coté auteurs, « Pour rigoler » et « Faire comme les autres » sont les premiéres raisons évoquées par les jeunes qui ont liké, commenté
ou partagé un commentaire insultant.

Et pourtant, d'apres cette méme étude, certains actes de cyberharcelement ne sont toujours pas identifiés comme des actes
malveillants par les adolescents. Pour 15 % d’entre eux, « liker » un commentaire insultant n’est pas considéré comme du
cyberharcelement.

« Qui se moque un jour pourra m'etre moqué(e) demain : tout le monde peut-étre visé ! Derriere I'écran, ce sont de vraies personnes, les mots
blessent, les mots sont crus, la méchancete est au rendez-vous.. L'acte de suicide est proche...
Le (cyber)harcelement est un acte grave qui est puni par la justice. Victime, harceleur(euse) ou témoin, en parler, c'est agir contre le

harcelement ».
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Lien pour lire I'article du journal Le Républicain



https://actu.fr/nouvelle-aquitaine/langon_33227/prevention-pour-jeunes-adultes-et-seniors-marc-informaticien-gere-votre-securite-numerique_53861439.html

Votre adolescent(e) pense tout savoir, mieux que vous les parents ! Votre adolescent pense savoir...
Mais dans la réalite, ce n'est pas le cas, il ou elle a souvent de fausses informations.

Et nous sommes |a pour que cela change !

Vous vous dites, non moi mon fils ou ma fille me dit tout, sans tabou..
Notre expérience au quotidien nous prouve le contraire !!

L'objectif de cette sensibilisation est de vous expliquer a vous parents les risques
que votre jeune ado peut rencontrer sur les applications qu'il ou elle utilise.

Nous faisons un point avec votre enfant afin de le ou la sensibiliser des dangers
présents sur diverses applications.

Nous ne sommes pas la pour vous dire d'interdire a votre enfant d'aller sur internet
ou d'avoir un smartphone !

Car interdire dans votre domicile, il ou elle ira chez le copain pour y aller et de
braver l'interdit.
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Lors de cette sensibilisation pour jeunesde8a 11 ans &adosde12-17 ans'!

Nous allons aborder les sujets suivants :
— Controle du paramétrage des comptes FaceBook, Instagram, TikTok, SnapChat.. / Les dangers sur ces réseaux et applications /
Les 10 regles (il ou elle limitera les risques) / C'est quoi le cyberharcelement ? / C'est quoi le harcélement scolaire ? / Pornographie** / Revenge porn** /
Cybersexisme**/ Controle parental / Sharenting / Temps d'écrans / Jeux vidéos / Arnaques en ligne

*Sujets a partir de I'age de 12 ans

! Une formation en prévention et sensibilisation pour les parents,
selon la tranche d'ége 8 a 11 ansou 12 a 17 ans !
+ acces a un site pour vous les parents et votre enfant/adolescent + application smartphone offerte !!

Avec l'expérience, nous avons constaté que d'en parler avec une personne hors de la famille et pour l'informer de certains dangers autres que les images
choquantes. C'est ce qui fonctionne le mieux, car nous ne jugeons pas votre enfant ou adolescent...
Pour cela que nous vous proposons de le ou la sensibiliser a partir de 8 ans.

SENSIBILISATION DES DANGERS D'INTERNET POURLES 8 — 11 ANS
ETLES 12 - 17 ANS

A la fin de la formation en sensibilisation, la validation des acquis pour les jeunes ados entre 8 ans et 17 ans :

— VISA NUMERIQUE DE SENSIBILISATION AUX DANGERS D'INTERNET




Forfaits de sensibilisation pourles 8 — 17 ans:

ABATTEMENT FISCAL 50% riauerments omie

Sensibilisation 2" max
- Echange avec votre enfant sans - Echange uniquement avec le ou les

présence des parents parent(s) ou la famille d'accueil
- Echange avec les parents et/ou

avec la présence de votre enfant

Hors frais de déplacement Flashez le QR pour votre inscription :

% i o]

Flashez le QR pour votre inscription : A domicile

ORe2 240 :

en visioconférence

+ :q_l_ll
:&I :q.l.l' Acces a un site dédié :E'II' p:_p
13 '-".'.l-" :

Application Smartphone
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Forfait jusqu'a 2 adolescents par foyer.

Au dela de 10km frais de déplacement.




Forfaits de sensibilisation pourles 8 — 17 ans:

POUR ASSOCIATION, MAIRIE...

Sensibilisation 2H max

Flashez le QR pour votre inscription :

5 i ]

Bkt

- Echange avec les parents en association

L'intervenant répondra a I'ensemble

des questions durant la formation
+

'I 'I
Questionnaire de validation des acquis I_ I r‘!;_.? -I-|-_
) o
Attestation de la formation E . = 'y

Formation de prévention et sensibilisation pour les parents dont les enfants ont entre 8 et 17 ans

Au dela de 10km frais de déplacement.




Prévention Et Sensibilisation Des Parents [Yadolescent

** INFORMATIQUE

aAD  aNeoN Nos Rubrigues Pour Le Complément De La Prévention+  La Sécurité De Votre Adolescent+  Notre Application  Des Avantages +

MarcoServices a domicile depuis 2011

FORMATION EN
PREVENTIONET
SENSIBILISATION
POURADOSET
PARENTS

C'est aussi des cours a l'outil informatigue pour tout les niveaux, de la prévention
contre les dangers d'internet (programme de |a lutte contre le harcélement
scolaire et le cyberharcélement), prévention des dangers d'internet pour les

seniors ainsi gue de la formation en cybersécurité.

Contactez-Nous

Présentation du site dont vous aurez un acces



Quelques chiffres de I'Arcom 2023-2024

75%0 des — de 18 ans regardent du porno sur le mobile & 18% sur tablette et PC

21%0 ont entre 10 et 11 ans pour les garcons
51% ont entre 12 et 13 ans pour les garcons / 31% pour les filles
59% ont entre 14 et 15 ans pour les garcons / 27% pour les filles
65% ont entre 16 et 17 ans pour les garcons / 31% pour les filles
55% ont 18 ans et + pour les garcons / 20% pour les filles

Allons plus loin... la durée moyenne

30 min par mois pour les garcons entre 10-11 ans !!
1 h par mois pour les garcons entre 12-13 ans !! / 50 min par mois pour les filles !
1 h30 par mois pour les garcons entre 14-15 ans !l / 30 min par mois pour les filles !
+ 2 h30 par mois pour les garcons entre 16-17 ans / 1 h par mois pour les filles

POURTANT IL EXISTE DES SOLUTIONS POUR BLOOQUER L'ACCES A CE TYPE DE CONTENU...




La realite
Pourquoi d'aprés-vous votre adolescent passe tout son temps sur son smartphone ?

- Réseaux sociaux
- Sites pour adultes

Si vous posez la question a votre adolescent aprés avoir lu notre extrait de formation,
votre adolescent vous répondra :

Non je vais jamais sur les sites pornographiques moi !

El oy E Non, beurkk E oy El
':I:i=||:"' ;'_.l,_-q.-""" Ou'en pensez-vous... ’Ij:l::;'_.l,_-q.."'ll'
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lls sont accros aux applications.. Jusqu'a 15H par semaine en ligne !

.q.h' - )
>

sur internet, soit plus de 2h par jour.

Savez-vous l'age qu'il faut avoir pour étre sur les réseaux sociaux ? Minimum 15 ans sans l'accord des parents !
Mais ils sont nombreux a ne pas respecter la consigne, pour faire comme les copains et copines (pour ne pas passer pour un con), et sans le consentement des parents.

Pour les jeunes et ados, Facebook, Twitter c'est has been (c'est pour les vieux).. Eux c'est Tik- Tok (on en parle lors de notre formation car c'est énorme le danger pour les
jeunes !'), Instagram, Hoop, SnapChat, Yubo, Discord, Twitch, Sku.., Room.., Az.., Renconte A., ...

Vous connaissez ces applications ??

Ne restez pas ainsi sans connaitre ou va votre jeune ado sur Internet, suivez ce cours dédié a la sensibilisation des dangers d'Internet.

Cela sera pire, car ira chez un copain ou copine pour le faire dans votre dos !

Mieux vaut connaitre, pour mieux comprendre et aider votre jeune ado a devenir responsable...



PROTEGEZ VOS ENFANTS A LA MAISON

ReYepNDeUR BOX CONTROLE PARENTAL

NORMES : CE et ROHS
JUSQU'A 5 APPAREILS SIMULTANEES
CODE D'ACCES WIFI DEDIE POUR VOTRE ENFANT
VOTRE ENFANT BENEFICIE D'UNE PROTECTION GOOGLE SAFE, QWANTJUNIOR...
(PLUS D'IMAGES DANGEREUSES LORS DES RECHERCHES)

SANS ABONNEMENT (FILTRE LES SITES NON APPROPRIES POUR LES ENFANTS)

NECESSITE AUCUNE CONFIGURATION
AUCUNE APPLICATION A INSTALLER

COMMANDEZ LA BOX



https://www.marcoservices.fr/shophardware.html

Sondage Ifop 2023

TELEVE SUR 5 DECLARE

#y o N y

avoir deja ete victime de harcelement de la part de ses camarades en 2023.
Ce chiffre n'a pas changeé en 2024 !

En 2021 : c'etait 1 eleve sur 10!




Les dangers principaux auxquels votre jeune ou ado est confrontés

Internet peut représenter un danger pour vos enfants et adolescents. Des cyberprédateurs aux publications sur les réseaux sociaux qui peuvent remonter a la
surface et les hanter plus tard, les risques sont inquiétants.
Sans le vouloir, les enfants peuvent également exposer leur famille aux dangers d'internet, par exemple en téléchargeant accidentellement un programme
malveillant qui peut permettre a des cybercriminels d'accéder au compte bancaire de leurs parents ou a d'autres informations sensibles.
La protection des enfants sur internet est avant toute chose une question de prise de conscience : connaitre les dangers qui se tapissent dans |'ombre et
savoir comment s'en protéger.

Pour les connaitre, flashez le QR :

IEI




LE VISA NUMERIQUE DE SENSIBILISATION AUX DANGERS
D'INTERNET ET DES APPLICATIONS

VISA NUMERIQUE DE SENSIBILISATION AUX DANGERS D INTERNET
ET DES APPLICATIONS, DELIVRE(E) A -

PRENOM ET NOM : AGE DE L'ADOLESCENT(E) : ANS

OBTENU LE :

Disponible lors de la formation en présentiel ou en visioconférence si validation des acquis



MarcoServices informatique Langon

\\\ Pour un rendez-vous 6j/7

’ / 0 G
' Yo V| P 4 \ & *ﬁf Vous pouvez me joindre par téléphone au 06.03.74.10.88
= B~ o) ! lundi au samedi de 10h a 18h30
' i fide
Eff_ ’ Vous pouvez me contacter par mail pour vos questions et vous
- 1 < aurez une reponse sous 24 a 48h. Pour plus de renseignements :
4 | i Vos questions sur la formation : prévention et sensibilisation

Ofee A0
5 m

Toutes reproductions de I'ensemble du document est interdit. ©MarcoServices — informatique Langon


https://www.marcoservices.fr/contact.html
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